KYBERSIKANA

UVOD DO PROBLEMATIKY

Pripady ukazuji ¢astou souvislost mezi kybersi-
kanou a sSkolni Sikanou, neni to vSak vzdy
pravidlem.

Stejné jako v pfipadé Sikany, i zde musi platit opa-
kovanost uc¢inku kybersikany na obét, nicméné té
lze dosahnout v fadé pfipadl i jednorazovym
utokem (Uto€nik napf. vytvofi ponizujici webovou
stranku, ac¢koli uz svuj utok dale rozvijet nebude,
obét mize byt poskozovana do té doby, dokud
bude problematicka webova stranka existovat).

Pod pojmem kybersikana se skryva rada rznoro-
dych projevud, které mohou probihat samostatné
nebo v kombinaci.

v ramci socialnich siti, blogt ¢i jinych webovych stranek,
v diskuzich, chatech, e-mailech, SMS zpravach atd.

v ramci socialnich siti, blogt ¢i jinych webovych stranek,
v diskuzich, chatech, e-mailech, SMS zpravach atd.
y 4

které mohou byt bud autentické Ci umeéle vytvorene (kolaze atd.)
y 4

s cilem dostat obét do potizi.
Ay

napr. psanim zprav, volanim nebo prozvanénim, jez mulze prejit
v kyberstalking €i stalking.
Win® y 4
jako forma Sikany.




KYBERSIKANAD @

ZASADY OCHRANY A OBRANY

Respektovat ostatni, nevyvolavat zbytecné konflikty ve
skuteéném ani virtualnim sveéete.

Nesdélovat citlivé informace, které by mohly byt zneuzity:
nezverejiovat osobni udaje, osobni fotografie, hesla k elektronickym
uctim, nesvérovat se se svymi problémy, nefesit svou sexualitu atd.
Umisténim na internet nad témito materialy ztracime kontrolu.

Nebyt pFfehnané davérivy (vyzkumy ukazuji, ze vétsina lidi ve
virtualni komunikaci I1ze).

Seznamit se s pravidly sluzeb internetu a GSM siti.

Seznamit se s riziky, ktera souvisi s elektronickou komunikaci.

UKONCIT
- prestat komunikovat s utoC¢nikem, nemstit se.

BLOKOVAT

- zamezit utoc¢nikovi pristup k obéti i k dané sluzbé (kontaktovat
poskytovatele sluzby, zablokovat si pfijimani uto€¢nikovych zprav
nebo hovord, zménit svou virtualni identitu).

ODHALIT PACHATELE
- pokud je to mozné (napr. podle profilu).

OZNAMIT
- oznamit utok dospélym, schovat si dikazy pro vysetfovani
(napf. zpravy, videozaznamy, odkazy na weby, blogy).
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