KYBERGROOMING

A RIZIKOVE SEZNAMOVANI V PROSTREDI INTERNETU

Co je kybergrooming?

Podstatou kybergroomingu je online komunikace

utocnika (nejcastéji sexualniho .
Utoénika) s ditétem, jejimz cilem b

je primét dité k osobnimu

setkani.

Cilem takoveé schuizky mize byt:

- sexualni zneuziti ditéte (Ci
opakované zneuzivani)

- vyroba détské pornografie, %
- fyzicky utok (mize koncit az

smrti obéti).

Manipulativni techniky pouzivané utocniky

Vytvoreni faleSné identity
- uto€nici se obvykle vydavaji za atraktivni osoby vékové srovnatelné
s obétmi.
Navazani komunikace s obéti
Budovani exkluzivnino kamaradskeho vztahu.
Utoénik stavi na vzajemné blizkosti (snazi se obéti
priblizit svymi zajmy, preferencemi, problémy
atd.).

Ziskavani citlivych materiala (osobni Gdaje, sexualita,
problémy), podplaceni obéti.

Izolace obéti

- utoCnik se snazi v obéti vzbudit pocit viny vzhledem k informacim,
které mu o sobé obét sdélila, a ziskat tak exkluzivitu v komunikaci s
obeéti.

Pozvani na schiizku, pFipadné doplnéné vydiranim.

Schiizka s obéti obvykle spojena s Gitokem

- utok nemusi probé&hnout uz na prvni schiizce, ta mtze
slouzit k dalSimu zpevnéni vztahu s obéti, utok nicméné
muze byt cilem schizky nasledujici. Délka komunikace
vétsSinou zavisi na zkusenostech utocnika a jeho
schopnosti opatfit si o obé&ti citlivé materialy.




KYBERGROOMING

A RIZIKOVE SEZNAMOVANI V PROSTREDI INTERNETU

Jak se chranit pred kybergroomingem?

Zakladem je byt obezretny v komunikaci s cizimi osobami,
zejména pokud nas takova osoba sama kontaktuje a komunikaci se
snazi navazat pod rdznymi zaminkami. ldealni je do takové
komunikace vlbec nevstupovat.

NepfFidavat si neznamé osoby ke svym piatellim v ramci online
komunikac¢nich sluzeb, disledkem je pak zpfistupnéni chranénych
informaci a vstup neznameého ¢€lovéka do soukromi obéti. | u znamych
osob, které online Zzadaiji o pratelstvi, se radéji presvedcit, Ze se jedna
skute€né o onu osobu.

Nebyt pFfehnané duvérivy, vyzkumy ukazuji, ze vétsina lidi ve
virtualni komunikaci 1Ze.

Nesdélovat citlivé informace, které mohou byt zneuzitelné
(napr. osobni udaje, pristupova hesla), nesvérovat se se svymi
problémy, neresit svou sexualitu, byt velmi opatrny v pripadé
zverejnovanifotek.

Nechodit na osobni schlizku s osobou, kterou zname jen
z internetu.

Kdo poradi, co udélat?

V téchto situacich je dobré poradit se s rodi€em nebo uclitelem. Lze
pouzit i nasledujici odkazy na instituce, které ti mohou pomoci:

Linka bezped&i Policie CR
www.linkabezpeci.cz www.policie.cz
bezplatna telefonnilinka: 116 111

Détské krizové centrum
Online poradna E-Bezpecdci www.ditekrize.cz
www.napisnam.cz
www.e-bezpeci.cz
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