WEBCAM TROLLING

PODVODY S WEBKAMEROU
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@® . Co je webcam trolling?
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K pfipojeni faleSného zazna- ’
mu do videochatu je potreba

mit specialni aplikaci, ktera simuluje

virtualni kameru a umoznuje do ni nahrava.
videozaznamy. Tuto virtualni kameru Ize

propojit s webovymi videochaty nebo instant
messengery. S podvrzenymi videi se mudzeme

setkat napr. na Facebooku, G+ nebo Skype.

Webcam trolling v praxi

Pachatel Zakladem

vyuziva podvodu Q
falesnée je podvrzena

identity video nahravka
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WEBCAM TROLLING

PODVODY S WEBKAMEROU
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Cilem pachatele je vylakat z obéti co nejvice osobnich a

citlivych udajd - napriklad ji donutit k tomu, aby se pred
webkamerou sviékla, pripadné pinila jeho prikazy.

Pachatel si po celou dobu videohovoru nahrava zaznam

obéti, ktery pak muize dale zneuzit - napf. pro vydirani obéti,
vyhrozovani, kybersikanu, stalking apod.

1. Osobu, se kterou vedete videochat, pozadejte, aby ihned udélala
néjakou konkrétni véc (napr. aby vam na papir napsala své jméno a
dnesnidatum).

2. Nespoléhejte jen na ovéreni totoznosti, které vam sam
nabidne vas protéjSek z videochatu (napf. vam bude chtit svou
identitu potvrdit tim, Ze se za chvili postavi). Uto&nik mze pouze vyuzit
své znalosti podvrzeného videozaznamu (vi, Ze se osoba na
pripraveném zaznamu v urcCity moment skutecnée postavila).

3. V podvrzenych videozaznamech chybi zvuk, coz utocnik
vétSinou omlouva tim, ze mikrofon nema, anebo jej nemuze ¢i neumi
pustit. Uto¢nik si s obéti nechce povidat, nechce, aby obét slysela jeho
hlas.
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