CYBERPRZEMOC

WSTEP DO PROBLEMATYKI

Cyberprzemoc jest to psychiczne znecanie sie
realizowane za pomocg internetu lub telefonéw
komoérkowych.

Analizy pokazujg czesto zaleznos¢ pomiedzy
cyberprzemocg a przemocg szkolng. Nie jest to jednak
prawidtowosc¢.

Podobnie jak w przypadku przemocy i tutaj mozemy
mie¢ do czynienia z powtarzaniem sie przemocy
zaposredniczonej przez internet ukierunkowanej na
jedng osobe. Zjawisko to moze mie¢ réwniez
jednorazowe wystepowanie (sprawca na przykfad
stworzy strone internetowg, ktéra ma na celu ponizy¢
inng osobe, aczkolwiek jest to dziatanie jednokrotne
majgce skutki dopoki problematyczna strona
internetowa funkcjonuje).

Pod pojeciem cyberprzemocy skrywajg sie r6znorodne
sytuacje, ktére mogg wystepowac pojedynczo lub
w potgczniu ze soba.

Najczestsze formy cyberprzemocy:

. Oczernianie, obrazanie, przeklinanie, plotkowanie...
w ramach sieci spotecznosciowych, blogoéw, czy tez innych stron

internetowych, w dyskusjach, czatach, e-mailach, wiadomosciach SMS
——

Zastraszanie, grozby, szantaze...
w ramach sieci spotecznosciowych, blogoéw, czy tez innych stron

internetowych, w dyskusjach, czatach, e-mailach, wiadomosciach SMS
y 4

Szerzenie ponizajacych fotografii, flmoéow wideo, czy nagran audio
w internecie, ktére moga by¢ autentyczne, czy tez przetworzone (kolaze,

fotomontaze itd.).
y

Kradziezy tozsamosci ofiary — wytworzenie fatszywych profili,
kradziez czyichs kont i manipulowanie nimi w celu ponizenia
ofiary.

V4
Nekanie i przesladowanie

Na przyktad poprzez pisanie wiadomosci, dzwonienie, ciggte puszczanie

gtuchych sygnatow — w tym przypadku jest to stalking lub cyberstalking.
in® AN

Wylaczenie ze spotecznosci online jako forma szykanowania.




CYBERPRZEMOC,)

ZASADY OCHRONY | OBRONY

® Jak sie bronié¢ przed cyberatakami?

Szanowac innych, nie tworzy¢ bezpodstawnych konfliktéw w swiecie online
jak i offline.

Nie udostepnia¢ wrazliwych informacji, ktére mogtyby by¢é wykorzystane
w nieprawidlowy sposéb: nie udostepniaé¢ danych osobowych, wlasnych
zdjeé, hasetl do kont elektronicznych, nie dzieli¢ sie¢ w internecie swoimi
problemami, nie nawigzywac do wiasnej seksualnosci itd. Umieszczone
w Internecie materiaty tego typu powoduja, ze tracimy nad nimi kontrole.

Nie wierzy¢ we wszystko (badania pokazuja, ze wiekszos¢ ludzi w wirtualnej
przestrzeni ktamie).

Zapoznac sie zzasadami ustug internetowych oraz sieci telefonii komoérkowe;.

Znac¢ ryzyka komunikacji internetowej.

Jak sie bronié przeciw cyberatakom?

ZAKONCZYC
- zatrzymac komunikacje z atakujgcym, nie mscic sie.

y [/
BLOKOWAC

- zablokowac sprawcy dostep do ofiary i do danej ustugi (kontaktowac sie z obstugg
danej strony, zablokowac otrzymywanie wiadomosci od sprawcy, zmieni¢ wtasny
profilinternetowy)

y 4
POZNAC SPRAWCE
- jesli jest to mozliwe na podstawie profilu lub innych danych

Ay
OGLOSIC

- ogtosic kto jest sprawcg osobom dorostym, zachowa¢ dowody w celu wyjasnienia
sprawy (na przyktad wiadomosci, filmy, linki do stron czy tez blogéw)

Ten materiat powstat w ramach projektu "Usprawnienie czesko-polskiej CYBER
wspobtpracy w walce z cyberprzestepczoscia" QDIC i
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