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Co to jest cybergrooming?

Podstawg cyberuwodzenia jest komunikacja online sprawcy

(najczesciej majacego zamiary dotyczace .
seksualnosci) z dzieckiem. Gtéwnym }
celem uwodzacego jest doprowadzic¢

do osobistego spotkania z dzieckiem.

Celem takiego spotkania moze byc¢:

- Naduzycie seksualne dzieci (czy
tez wielokrotne naduzycie),

- Wytworzenie dzieciecej
pornografii,

- Fizyczny atak (moze zakonczyc sie
rowniez smiercig).

Techniki manipulacji uzywane przez sprawcow:

Stworzenie fatszywego profilu — tozsamosci
Sprawcy zazwyczaj tworzg atrakcyjne profile w wieku
podobnym do osoby z ktérg podejmujg komunikacje.

Nawigzanie komunikacji z dzieckiem

Budowanie ekskluzywnej, przyjacielskiej relacji.

Sprawca buduje wzajemng bliskos¢ (stara sie przyblizy¢
dziecku wiasne zainteresowania, preferencje, problemy itd.).

Pozyskiwanie wrazliwych materiatow (dane wrazliwe, seksualnos¢, problemy),
przekupywanie ofiary (drobne podarunki).

Izolacja ofiary
Sprawca stara sie w ofierze wzbudzi¢ poczucie winy w odniesieniu do uzyskanych
informaciji, ktore uzyskat od dziecka poprzez wyprofilowany rodzaj komunikaciji.

Zaproszenie na spotkanie, okazyjnie dopetnione szantazem

Spotkanie z dzieckiem zazwyczaj zwigzane jest z atakiem

Atak nie musi odby¢ sie na pierwszym spotkaniu ze wzgledu na fakt, ze sprawca
chce miec dalszg relacje z dzieckiem. Jednak jak pokazujg analizy przypadkow
pierwsze spotkanie moze rowniez zakonczyc¢ sie naduzyciem

fizycznym, psychicznym lub seksualnym. Dtugos¢ komunikaciji

wiekszosci przypadkdédw warunkuje skutecznosc sprawcy, ktéra

réwniez tgczy sie z liczbg uzyskanych wczesniej od dziecka

informaciji.
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Jak sie chroni¢ przed cyberuwodzeniem?

Podstawg ochrony jest ostroznos¢ w komunikacji z obcymi osobami. Przede
wszystkim w sytuacji zaproszenia do kontaktu przez obce osoby, ktdre proébujg pod
réznymi pretekstami podtrzymac rozmowe. Idealnie jest w takich okoliczno$ciach
nie nawigzywac¢ komunikacji.

Nie dodawaé nieznajomych oséb do swych przyjaciét w ramach ustug
internetowych (np. Facebook, Instagram). Brak akceptacji zaproszen od
nieznanych oséb chroni dziecko przed dostepem do poufnych informaciji. Wsréd
0sOb, ktore wysytajg zaproszenia i wydajg sie by¢ znajomymi nalezy rowniez
zachowac ostroznosc ze wzgledu na zjawisko kradziez tozsamosci.

Nie by¢ nadmiernie ufnym — wyniki badan potwierdzajg, ze w internecie bardzo
czesto nieznane osoby kfamig.

Nie udostepniac¢ wrazliwych informacji, ktore moga by¢ wykorzystane (na
przykfad dane osobiste, hasta dostepowe), nie zwierzaé sie z wtasnych problemdw,
nie odwotywac sie w rozmowach do wiasnej seksualnosci, by¢ bardzo ostroznym w
udostepnianiu wtasnych zdjec.

Nie chodzi¢ na osobiste spotkania z osobami, ktére znamy tylko z internetu.

Kto oferuje pomoc?

Policja-Biuro do Walki z Cyberprzestepczoscia
Tel. 226011877

cyber-kgp@policja.gov.pl

Fundacja Dajemy Dzieciom Site
Telefon Zaufania dla Dzieci i Mlodziezy 116 111 (www.116111.pl)

Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka
8001212 12

Poradnia projektu Stopcybercrime
www.napiszdonas.pl

Ten materiat powstat w ramach projektu "Usprawnienie czesko-polskiej (CYBER
wspobtpracy w walce z cyberprzestepczoscia” Q
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