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1. Identifikace vyzkumu

Vyzkum Rizikové jevy v online prostiedi u déti ¢esko-polského pohranici vznikl jako soucast
Cesko-polského projektu Zefektivnéni cesko-polské spoluprdce v boji proti kyberkriminalité
realizovaného  vramci  programu  Interreg  V-A  Ceska republika -  Polsko
(CZ.11.4.120/0.0/0.0/17_028/0001654) ve spolupraci 8 krajskych feditelstvi policie (5 z Ceské
republiky a 3 z Polska) a odborného tymu Centra prevence rizikové virtualni komunikace
Pedagogickeé fakulty Univerzity Palackého v Olomouci.

1.1 Metodologické trivium

Vyzkum probihal v prab&hu roku 2019 ve vybranych regionech Ceské republiky a Polska,
monitorované Uzemi predstavovalo predevsim Cesko-polské pohranici. Sbér dat probihal od
ledna do zafi 2019, nasledné probihalo vyhodnoceni a interpretace vysledk( a jejich zaclenéni
do preventivnich aktivit realizovanych v ramci projektu.

Jako vyzkumny nastroj byl zvolen anonymni online dotaznik, ktery byl distribuovan k cilové
skupiné (do 3kol) prostfednictvim vlastni databaze Skol a Skolskych zafizeni (s vyuzitim rejstfiku
Skol a Skolskych zafizeni). Dotaznik byl lokalizovan do CeStiny a polstiny, dotazniky pak Zaci
vyplnovali v ramci vyu€ovacich hodin.

1.2 Monitorované uzemi
Vyzkum byl realizovan v ramci monitorovaného Uzemi, které je tvofeno regiony NUTS3 a které
zahrnuje 5 ¢eskych kraji a 6 polskych podregiond.

Wojowédztwo dolnoslaskio
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2. Vysledky - Ceska republika

2.1 Charakteristika vyzkumného souboru
Do vyzkumu se zapojilo 12 408 respondentd ve véku 7-17 let z péti kraja CR, 50,35 %

vyzkumného souboru tvofili chlapci. Primérny vék respondentt byl 13,15 let (median 13, modus

11, rozptyl 4,55).

Tabulka 1. Pohlavi respondentti

Pohlavi Absolutni ¢etnost (n) |Relativni Cetnost (%)
Divka 6163 49,55

Chlapec 6262 50,35

Neuvedlo 13 0,10

Tabulka 2. Rozdéleni dle krajt

(n = 12438)

Region Absolutni ¢etnost (n) |Relativni Cetnost (%)
Liberecky kraj 712 5,72
Kralovéhradecky kraj 1090 8,76
Pardubicky kraj 2140 17,21
Olomoucky kraj 4072 32,74
Moravskoslezsky kraj 4424 35,57
(n=12438)
Tabulka 3. Vékova struktura vyzkumného souboru
18,00% 16,23 %16,09 %
16,00% 14,68 %14 04 9
14,00% 12,98 %
12,00%
10,00% 8,50 %
8,00% 7,47 % 7,51%
6,00%
4,00%
2,00% 529 0,50% 1’5.5% 0,24 %
0,00% — =— == —_
7 8 9 10 13 14 15 16 17 N/A
(n=12438)
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2.2 Déti jako konzumenti online obsahu

Dité jsou v online prostfedi aktivnim konzumenty obsahu v3eho druhu - v naSem vyzkumu se
proto zaméfujeme na jedné strané na internetové stranky a online sluzby (pfedevsim socialni
sité), které déti aktivné vyuZzivaji, na druhé strané pak podrobné mapujeme zejména
videoprodukci, kterou déti pravidelné ¢i méné pravidelné sleduji.

2.2.1 Které internetové stranky déti nejcastéji navstévuiji?
V nasem vyzkumu jsme se samoziejmé zaméfili na to, jaké internetové stranky nasi detsti
respondenti navstévuji.

Poznamka: V nasem vyzkumu nepracujeme s hranici vymezenou v ramci pravidel GDPR v CR
vladou CR, ktera by méla byt po dokonéeni legislativniho procesu 15 let.

Tabulka 4. Nejcastéji détmi navStévované stranky (obsah) na internetu

Absolutni | Relativni

Internetova stranka/sluzba cetnost (n) |cetnost (%)
Socialni sité. 8157 65,58
Servery pro sdileni videosoubort (napf. YouTube, Vimeo, Stream apod.). 6250 50,25
Online encyklopedie (napf. Wikipedia, ColeCo apod.). 4498 36,16
Stranky s herni tématikou (on-line hry, navody na hrani her apod.). 3422 27,51
Ulozisté soubordl (napf. Hellspy, UloZ.to apod.). 3276 26,34
Eshopy, bazary, aukcni servery. 2859 22,99
Servery pro streamovani obsahu (napf. Twitch apod.) 2022 16,26
Zpravodajské portaly (napf. Idnes.cz, Ihned.cz., Lidovky.cz apod.). 1692 13,60
Stranky s pornografii. 1375 11,05
Vzdélavaci stranky (Khanova akademie, MOOC kurzy apod.). 868 6,98
Online videochat (napf. Omegle, Ome.tv apod.). 765 6,15
Stranky na darknetu. 355 2,85
Stranky s nasilnym obsahem. 312 2,51
Neuvedlo 587 472

(n=12438)
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2.2.2 Které konkrétni socialni sité a dalSi online nastroje déti aktivné vyuzivaji?

U détskych respondentt jednozna¢né dominuje server YouTube?, ktery vyuZiva drtiva vétSina
Ceskych déti (90,75 %). Za nim pak nalezneme Facebook, Facebook Messenger, Instagram a také
tradicni e-mail ¢i SMS.

Tabulka 5. Pouzivani socialnich siti v jednotlivych vékovych kategoriich

TikTok
25,00%
19,82 % 2049 %

20,00%
15,00%
10,00%

5,00% 2,63%

0,26% 0,23% 0,14 %
0,00%
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(n=3461)
Instagram
20,00%
16,41 % 16:93%
1541% ~ 15,43 %
15,00%
12,00 %

10,00%

5,00%

0,05% 0,05% 048% 1%
0,00%
7 8 9 10 11 12 13 14 15 16 17 N/A
(n=8689)

1 Server YouTube fadime jak mezi servery primarné zamérené na videobsah a jeho Sifeni, tak i mezi
socialni sité, protoZe umoZziiuje vytvaret uzivatelské profily jednotlivych uZivatelll a vzajemnou interakci

mezi nimi.
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Tabulka 6. Které socialni sité /sluzby déti aktivné pouzivaji?

Pouzivana socialni sit /sluzba Absolutni c¢etnost (n) Relativni ¢etnost (%)
YouTube 11288 90,75
Facebook 9403 75,60
Facebook Messenger 9005 72,40
Instagram 8689 69,86
E-mail 8358 67,20
SMS/MMS 7875 63,31
WhatsApp Messenger 4395 35,34
Snapchat 4018 32,30
TikTok 3461 27,83
Twitch 2667 21,44
Skype 2321 18,66
Pinterest 2319 18,64
Viberi 1930 15,52
Tellonym 1623 13,05
Twitter 1513 12,16
Omegle 516 415
Neuvedlo 324 2,60
Ome.tv 147 1,18
Lide.cz 108 0,87
Zadnou 94 0,76

(n=12438)

0Od posledniho vyzkumu cileného na online sluzby vyuzivané détmi (2017) se nam ve vysledcich
nové objevuje sluzba TikTok (byvalé Musical.ly), kterou aktivné vyuziva vice nez ¢tvrtina déti
sledovanych regionii (27,83 % déti).

Velmi zajimavé je také sledovat vékové rozlozeni uzivateld dominantnich socialnich siti, které
vyuzivaji déti. Zatimco Facebook, Instagram a Snapchat zacinaji déti aktivné pouZzivat kolem
veéku 12-14 let, TikTok pouzivaji déti dfive — jiz kolem véku 10-11 let. To je dano predevsim
povahou sluzby (sdileni kratkych videi doplnénych o hudebni doprovod), ktera cili pfedevsim na
détské publikum.
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Graf 1 Vékové rozlozeni détskych uzivatelli vybranych socialnich siti
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2.2.3 Které internetové vyhledavace/prohlizece déti aktivné vyuzivaji?

Co se tyCe internetového vyhledavani, k vyhledavani informaci déti nejcastéji vyuZzivaji
vyhledavac firmy Google (84,78 %). Na druhém misté je pak s velkym odstupem vyhledavac
firmy Seznam.cz, ktery pouziva k vyhledavani 10 % cCeskych déti. Vyhledava¢ Bing firmy
Microsoft pak ¢eské déti témér nevyuzivaji (0,72 %).

Dominance Google je vidét také u internetovych prohlizeC - drtiva vétSina pouziva k prohlizeni
internetovych stranek Google Chrome (71,38 %), nasledovany s velkym odstupem prohlize¢em
Safari (8,68 %), Firefoxem (6,5 %) a prohlizeCem Seznam.cz (6 %). Microsoft Edge vyuziva méné
nez 2 % déti.

2.3 Déti a mobilni telefon

V nasem vyzkumu jsme se zaméfili také na problematiku aktivniho pouzivani mobilniho
telefonu ditétem. Zajimalo nas, zdali ma dité ve svém mobilu k dispozici pfistup internetu bez
nutnosti byt pfipojen k Wi-Fi (napf. prostfednictvim 3G, 4G, LTE apod.). Vice nez polovina déti
(57,64 %) potvrdila, ze ve svém mobilnim telefonu trvaly pfistup na internet ma a je na Wi-Fi
nezavisla.

Nejcastéjsi aktivitou, kterou déti uvedly, predstavuje telefonovani (73,61 %), nasledované
psanim a odesilam zprav pfes online sluzby (Facebook Messenger, WhatsApp apod.) (67 %).
Hned na dalSim misté nalezneme sledovani videi na YouTube a psani SMS zprav.
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Tabulka 7. Mobilni operator

Vyuzivany mobilni operator Absolutni c¢etnost (n) Relativni €etnost (%)
T-mobile 5881 47,28
Vodafone 2392 19,23
02 2195 17,65
Nevim 1008 8,10
Virtualni operator 59 0,47
Neuvedlo 96 0,77
(n=12438)
Tabulka 8. Nejcastéjsi aktivity déti s mobilnim telefonem
Absolutni |Relativni

K jakému acelu pouzivas nejcastéji mobilni telefon?

cetnost (n)

Cetnost (%)

Telefonovani.

9156

73,61

Psani a odesilani zprav pres online sluzby (Facebook Messenger,

WhatsApp apod.). 8333 67,00
Sledovani videi na YouTube. 8257 66,39
Psani a odesilani SMS/MMS zprav. 6899 55,47
Fotografovani. 6484 52,13
Hrani her. 6208 4991
Poslech hudby ¢i mluveného slova (napf. na Spotify, Apple Music apod.).|5947 47,81
Vyhledavani informaci (napf. na Google). 4915 39,52
Sledovani oblibenych youtuberd. 4221 3394
Prochazeni socialnich siti (pasivni, Cteni prispévka). 4082 32,82
Hodnoceni obsahu na socialni sitich (lajkovani, hodnoceni emotikony -

napf. srdicky na TikToku ¢i Instagramu). 3975 31,96
Sdileni fotografii a videi v prostiedi socialnich siti. 3251 26,14
Sledovani videi na TikToku. 2370 19,05
Pouzivam mobil ke vzdélavani (vzdélavaci aplikace, vzdélavaci videa,

vzdélavaci obsah). 2162 17,38
Nataceni videi. 2109 16,96
Cetba textd na mobilu (napf. textové dokumenty, knihy, réizna PDF

apod.). 1883 15,14
Sprava uctu na socialnich sitich (sprava vlastni zdi, sprava fotoalb a

videoalb, tvorba kampani). 1820 14,63
Sledovani videi na Twitchi. 1639 13,18
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Streamovani videi (napf. pfes Twitch ¢i Facebook). 819 6,58

Komunikace na socialnich sitich (Psani a odesilani zprav ostatnim (na

zdi apod.), soukromy chat). 56 0,45
Neuvedlo 59 0,47
(n=12438)

2.3.1 Mobilni telefon ve Skole

V Ceském prostredi, ale i v ostatnich zemich Evropy v poslednich letech velmi silné rezonuje
otazka, jakym zplsobem regulovat pouzivani mobilnich telefond déti v prostiedi Skoly. Zda tedy
napf. mobilni telefon zakazat v hodiné i o prestavce, nebo omezit zakaz pouze na vyuéovaci
hodiny, ale ne na prestavky (viz stanoviska Ceské $kolni inspekce). Zeptali jsme se proto déti,
jaké maji zkuSenosti s regulaci mobilnich telefonld a jak je problém FeSen ve 3kole, kterou
navstévuiji.

Tabulka 9. Vyuziti mobilniho telefonu ve Skole (pohledem déti)

Prestavky Vyucovaci hodiny Relativni ¢etnost (%)
povoleno zakazano 53,64 %
zakazano zakazano 40,68 %
povoleno povoleno 2,03 %
zakazano povoleno 0,84 %
neuvedlo neuvedlo 0,39 %
(n=12438)

Nadpolovi¢ni vétSina déti (53,64 %, 6 672 déti) ma ve Skole o prestavce pouzivani mobilnich
telefonii povoleno a ve vyucovacich hodinach zakazano. Plati v3ak, Ze na pokyn pedagoga
mohou mobilni telefon pouzit i ve vyuéovacich hodinach - z mobilu se vstava didakticka ucebni
pomUcka/nastroj. Velké mnozstvi déti (40,68 %, 5 060 déti) vSak ma ve Skole zakaz pouzivani
mobilnich telefonu i o prestavkach.

Metodologickd pozndmka: Vyzkumny soubor jsme rozdélili do dvou skupin, které pak vzdjemné
porovndvdme. Obé skupiny maji pfiblizné stejny pocet respondentd, pfi vypoltu procentudlnich
rozdili pak pracujeme s relativnimi cetnostmi. Respondenti méli moZnost uvést vice odpovedi
soucasné, tedy napf. pokud se dité prochdzi po skole, muZe soucasné pouZivat mobilni telefon.
Ndsledujici vysledky tedy monitoruji pfehled nejcasnéjsich aktivit, které déti o prestdvkdch provozuji.
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Tabulka 10.Pfipojeni mobilniho telefonu déti ke Skolni WI-FI

V nasi $kole se mohu piipojit svym mobilnim telefonem ke[Absolutni cetnost [Relativni
Skolni WI-FI. (n) cetnost (%)
NE 7082 56,94
ANO 3881 31,20
Nevim 1440 11,58
Neuvedlo 35 0,29
(n=12438)

Tabulka 11.Nejcastéjsi aktivity déti o prestavce - Skoly, ve kterych je mobilni telefon
o prestavce povolen

Absolutni  [Relativni

Co délas nejcastéji ve Skole o prestavkach? Cetnost (n) |Cetnost (%)

Bavim se (povidam si) s ostatnimi spoluzaky. 5732 85,91

Prochazim na mobilnim telefonu socialni sité. 2665 3994

Hraju na mobilnim telefonu hry. 2653 39,76

Sedim v lavici a nudim se. 2255 33,80

Prochazim se po skole. 2221 33,29

PiSu si s nékym prostifednictvim mobilniho telefonu. 2014 30,19

Posloucham na mobilnim telefonu hudbu. 1892 28,36

Divam se jinym spoluzakdm do jejich mobilniho telefonu, jak hraji

hry/sleduji videa apod. 1420 21,28

Prochazim na mobilnim telefonu internetové stranky. 1087 16,29

Divam se na mobilnim telefonu na videa na YouTube. 794 11,90

Ctu kniZzku. 729 10,93

Divam se na mobilnim telefonu na videa na TikToku. 466 6,98

Hraju s ostatnimi spoluzaky stolni tenis, stolni fotbal apod. 271 4,06

Hraju s ostatnimi spoluzaky karetni hry. 229 343

Natacim na mobilni telefon videa. 228 3,42

Ctu ¢asopis. 162 2,43

Hraju s ostatnimi spoluzaky deskové hry. 109 1,63
(n=6672)
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Tabulka 12.Nejcastéjsi aktivity déti o prestavce - Skoly se zakazem pouzivani mobilniho
telefonu o prestavce

Absolutni [Relativni
Cetnost  |Cetnost

Co délas nejcastéji ve Skole o prestavkach? (n) (%)
Bavim se (povidam si) s ostatnimi spoluzaky. 4468 88,30
Prochazim se po Skole. 2017 39,86
Sedim v lavici a nudim se. 1766 3490
Ctu knizku. 745 14,72
Hraju s ostatnimi spoluzaky stolni tenis, stolni fotbal apod. 442 8,74
Hraju s ostatnimi spoluzaky karetni hry. 391 7,73
Ctu ¢asopis. 34) 6,76
Divam se jinym spoluzakdm do jejich mobilniho telefonu, jak hraji

hry/sleduji videa apod. 301 5,95
Hraju na mobilnim telefonu hry. 285 5,63
Prochazim na mobilnim telefonu socialni sité. 254 5,02
Hraju s ostatnimi spoluzaky deskové hry. 247 4,88
PiSu si s nékym prostifednictvim mobilniho telefonu. 221 4,37
Posloucham na mobilnim telefonu hudbu. 185 3,66
Prochazim na mobilnim telefonu internetové stranky. 112 2,21
Divam se na mobilnim telefonu na videa na YouTube. 85 1,68
Divam se na mobilnim telefonu na videa na TikToku. 65 1,28
Natacim na mobilni telefon videa. 56 1,11

(n=5060)

Na prvnim misté je povidani si s ostatnimi spoluzaky, cemuz se o prestavce vénuje 85,91 % déti
ze $kol, v nichZ jsou mobilni telefony o prestavce povoleny. Hned na dalSi pozici nalezneme
pouzivani socialnich siti (témér 39,94 %).

Co je zajimavé, priblizné tretina déti se o prestavce nudi nezavisle na tom, zda je o prestavce
mobilni telefon povolen (33,8 % nudicich se déti) ¢i zakazan (34,9 % nudicich se déti). Co se
tyCe pohybu po Skole - zakaz ¢i povoleni mobilniho telefonu na néj nema zasadni vliv, ve
Skolach, v nichz je mobil zakazan, se prochazi o cca 6 % déti vice, nez u Skol, které maji mobilni
telefon povolen.
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Graf 2 Vybrané nemobilni aktivity u obou skupin

45,00 % 34,90 %
40,00 %
35,00 %

39,86 %

33,80 % 33,29%

30,00 %
25,00 %
20,00 % 14,72 %
15,00 % 10,93 % 8,74 %
7,73 %
10,00 % 4,06 % 343% ° 6:76% 4,88 %
0’00 % - - [ | | .
Sedim v lavicia Prochazimse  Ctu knizku. Hraju s Hraju s Ctu casopis. Hraju s
nudim se. po skole. ostatnimi ostatnimi ostatnimi
spoluzaky spoluzaky spoluzaky
stolni tenis, karetni hry. deskové hry.
stolni fotbal
apod.
B Mobilni telefon o prestavce povolen B Mobilni telefon o prestavce ZAKAZAN

Co je oviem nutné zminit — prestoze ma Skola mobilni telefony o prestavkach zakazany, cast
déti tento zakaz nedodrzuje. Napt. 5 % déti hraje na mobilnich telefonech hry, prestoze maji
hrani zakazano, 5 % déti také pres zakaz pouziva socialni sité, 4 % déti pres zakaz chatuje
s dalSimi osobami apod. U v3ech sledovanych aktivit jde v3ak ve srovnani se situaci, kdy je mobil
povolen, o vyrazny pokles.

Pofizovani obrazového materialu spoluzaky bez svoleni zaka

V souvislosti s regulaci mobilnich telefoni ve Skole se ¢asto diskutuje o tom, Ze mohl byt
mobilni telefon v prostifedi Skoly zneuzit napf. k nahravani a foceni spoluzakd bez jejich
vlastniho souhlasu. Proto nas zajimalo, jak velké mnozstvi déti zazilo v prostfedi Skoly situaci,
kdy je nékdo bez jejich souhlasu - napf. o pfestavce, ve vyuce ¢i na akci pofadané 3kolou jejich
spoluzak vyfotil/natoCil mobilnim telefonem.

36,43 % déti (4 531 z naSeho souboru 12438 respondent() potvrdilo, Ze si je jejich spoluzak ¢i
spoluzacka bez jejich souhlasu vyfotil, 22,54 % déti (2804 z naSeho souboru) pak potvrdilo, Ze je
jejich spoluzaci mobilnim telefonem bez jejich souhlasu nato€ili. Nejde tedy o marginalni
a okrajovy problém.
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2.4 Sexting

Sexting je fenomén, ktery lze definovat dobrovolné sdileni vlastniho intimniho materialu (v

textové, grafické ¢&i audiovizualni podobé) s jinymi uzivateli. Sexting je v soucasnosti vniman

jako vicedimenzionalni model zahrnujici odesilani, pfijimani a sdileni intimnich materiald

v online prostredi.

Tabulka 13. Ditétem zaslana provokativni ,sexy, eroticka“ textova zprava

Poslal/-a jsi néekdy nékomu provokativni ,,sexy, erotickou“ textovou zpravu?
Kategorie Cetnost Rel. ¢etnost
NE 9687 77,88
ANO 1830 14,71
Neuvedlo 921 7,40
N 12438

Tabulka 14. Ditétem zaslana provokativni ,sexy, eroticka“ fotografie ¢i video

Poslal/-a jsi nékdy nékomu SVOU provokativni ,,sexy, erotickou*

fotografii ¢i video, na kterém jsi ¢aste€né svleéeny/-a nebo uplné nahy/-a?
Kategorie Cetnost Rel. ¢etnost
NE 10538 84,72
ANO 1084 8,72
Neuvedlo 816 6,56
N 12438
Tabulka 15. Komu dité zaslalo ,sexy, erotickou” fotografii ¢i video

Komu dité =zaslalo ,sexy, erotickou®
fotografii ¢i video

Kategorie Cetnost Rel. ¢etnost
Soucasnému pfiteli/pFitelkyni. 534 49,26
Byvalému pfiteli/p¥itelkyni. 378 34,87
Soucasnému kamaradovi/kamaradce. 270 24,91
Clovéku (chlapci/divce), ktery se mi libil a chtél/-a
isem s nim chodit. 194 17,90
Kratké znamosti. 156 14,39
Clovéku (chlapci/divce), se kterym jsem se znal/-a jen
na internetu. 117 10,79
Byvalému kamaradovi/kamaradce. 108 9,96
N 1084
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2.5 Déti a kyberneticka agrese v online prostredi

V navaznosti na vyzkumy Nebezpedli internetové komunikace I-IV, které na$ vyzkumny tym

realizoval v letech 2010-2014, jsme se i vtomto vyzkumu zaméfili na vyskyt rGznych forem

kybernetické agrese u déti.

Nasi ambici neni oddélit z vyzkumného souboru déti, které zazily kyberSikanu (tj. definovanou s

ohledem na ¢asovy limit, opakovanost jevu, intenzitu jevu, dopad na obét apod.), ale zmapovat

nejcastéjsi formy agrese, jimz jsou déti v online prostredi vystaveny - pfedevsim pak zachytit

nové formy agrese a rizikoveé jevy, které jsme v nasich predchazejicich vyzkumech nesledovali.

Pfedné je treba fici, Ze nékterou z forem kybernetické agrese zazilo v poslednim roce (2018)

41,29 % naseho vyzkumného souboru, coz predstavuje celkem 5180 incidentd.

Tabulka 16. Vybrané formy kybernetické agrese a on-line rizika, se kterymi se déti setkaly

v poslednim roce

Formy kybernetické agrese a on-line rizika

Vybrané kraje
celkem

Liberecky

kraj

Kralovéhradecky
kraj

Pardubicky
kraj

Olomoucky
kraj

Moravskoslezsky
kraj

Cet. (%)

Cet.

(%)

Cet. (%)

Cet. | (%)

Cet. (%)

Cet. (%)

Nékterou z forem
kybernetické agrese v
poslednim roce zazilo:

5180 | 41,65

351

49,30

434 39,82

826 | 38,60

1592 | 39,10

1977 44,69

Nékdo ti slovné ublizil
prostfednictvim internetu
¢i  mobilniho telefonu
(ponizoval t&, urazel,
zesmé&Sfioval nebo té

jinak slovné ztraprioval).

3466 | 27,87

241

33,85

280 | 25,69

542 | 25,33

1098 | 26,96

29,50 29,50

Nékdo  prostifednictvim
internetu  ¢i  mobilniho
telefonu Sifil fotografii,
ktera t€ méla ponizit,
zesmésnit nebo jinak
ztrapnit.

1464 | 11,77

74

10,39

126 11,56

251 | 11,73

443 | 10,88

12,88 12,88

Nékdo  prostfednictvim
internetu  ¢i  mobilniho
telefonu Sifil tvoji intimni
fotografii.

401 3,22

25

3,51

35 3,21

48 2,24

124 3,05

3,82 3,82

Nékdo  prostifednictvim
internetu  ¢i  mobilniho
telefonu Siil
videonahravku, ktera té
méla ponizit, zesmeésnit
nebo jinak ztrapnit.

736 5,92

49

6,88

65 5,96

127 5,93

218 5,35

6,26 6,26

Nékdo t€ v on-line
prostfedi  podvedl (v
ramci nakupovani,
aukce, inzeratu apod.).

943 7,58

e

10,81

55 5,05

135 6,31

278 6,83

9,00 9,00

Nékdo  prostifednictvim
internetu &  mobilniho
telefonu Sifil  zvukovou
nahravku, ktera t& méla
ponizit, zesmé3snit nebo
jinak ztrapnit.

435 3,50

27

3,79

32 2,94

77 3,60

130 3,19

3,82 3,82

Nékdo ti vyhrozoval nebo
té zastraSoval pomoci
sluzeb internetu nebo

1246 | 10,02

79

11,10

98 8,99

182 8,50

362 8,89

11,87 11,87
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mobilniho telefonu.

Nékdo té pomoci sluzeb
internetu nebo mobilniho
telefonu vydiral (pokud
néco neudélas, tak néco
provede tfeba tobé nebo
nékomu v tvém okoli

apod.). 697 5,60 50 7,02 51 4,68 | 102 4,77 214 5,26 6,33 6,33
Nékdo se bez tvého
svoleni dostal do tvého
on-line uctu (napf.
emailu, uctu na socialni
siti apod.). 1609 | 12,94 | 106 | 14,89 126 11,56 | 237 | 11,07 459 | 11,27 15,39 15,39
Nékdo zneuzil tvij online
uéet k tomu, aby té
dostal do  problémuU
(napf. tvym  jménem
obtézoval tvé pratele). 621 4,99 48 6,74 49 4,50 88 4,11 194 4,76 5,47 5,47
Nékdo ti zalozil faleSny
profil na socialni siti. 866 6,96 59 8,29 79 7,25 | 126 5,89 232 5,70 8,36 8,36
N 12438 712 1090 2140 4072 4424

Tabulka 17. Socialni sit nebo sluzba, kde doSlo k vybrané formé kybernetické agrese a on-line

riziku

Kde utok probéhl? Absolutni ¢etnost (n) Relativni €etnost (%)
Facebook 3027 58,43
Facebook Messenger 2267 43,76
Instagram 1605 30,98
SMS/MMS 512 9,88
YouTube 491 9,48
E-mail 445 8,59
TikTok 371 7,16
WhatsApp Messenger 328 6,33
Tellonym 318 6,14
Skype 279 5,39
Snapchat 233 4,50
Viber 147 2,84
Omegle 126 243
Twitch 110 2,12
Steam 99 1,91
Twitter 83 1,60
Lide.cz 72 1,39
Ome.tv 62 1,20
Pinterest 55 1,06
Discord 30 0,58

Rizikové jevy v online prostiedi u déti Cesko-polského pohranici

18/26




League of Legends 18 0,35
Fortnite 16 0,31
Roblox 13 0,25
Ask.fm 10 0,19
Online hry 6 0,12
Aliexpres 5 0,10
Bazos 5 0,10
Aukro 2 0,04
Amino 2 0,04

(n=5181)

Drtiva vétSina utokl zaméfenych na dité trvala méné nez 1 tyden (58,98 % incident(),
dlouhodobé utoky na dité v online prostiedi jsou vyjimecné.

Tabulka 18. Délka incidentt (agrese, riziko)

Absolutni ¢etnost (N) Relativni ¢etnost (%)
méné nez 1 tyden 3056 58,98
1-2 tydny 697 13,45
3-5 tydnua 288 5,56
1-3 mésice 237 4,57
4-6 mésich 106 2,05
7-12 mésict 71 1,37
vice nez rok 327 6,51
Neuvedlo 399 7,70
(n=5181)

Samozifejmé nas zajimalo, kdo utoky cilené na dité realizoval, zdali Slo o osoby pro dité
neznamé schované za online anonymitou, nebo $lo o uzivatele, které dité zna z redlného svéta.
V drtivé vétsSiné jsou utocniky vrstevnici ditéte - ve 30,90 % pfipadl jde o spoluzaky ze stejné
tfidy, pfipadné o byvalé kamarady ditéte (16,68 %).

Neznamé osoby utocily na dité pouze v 0,04 % pripadd. Sem spadaji napf. bézné projevy agrese
napf. v ramci socialnich siti ¢i online her, se kterymi se déti bézné setkavaji.
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Tabulka 19. Kdo byl utocnik/ptivodce utoku? (dle vztahu k ditéti)

Absolutni ¢etnost | Relativni €etnost

(N) (%)
Spoluzak ze stejné tidy. 1601 30,90
Byvaly kamarad. 864 16,68
Zak z jiné koly. 801 15,46
Spoluzak z jiné tfidy (ale stejné Skoly). 668 12,89
Clovék, kterého znam pouze z internetu. 654 12,62
Byvaly/-a pfitel / pfitelkyné, se kterym / kterou jsem
chodil/-a. 312 6,02
Dospéla osoba, kterou jsem neznal (napf. rodic
spoluzaka). 250 483
Dospéla osoba, kterou znam (napf. pfibuzny). 128 2,47
Ucitel, ktery mé uci. 123 2,37
Ucitel, ktery mé neuci (ale je ze stejné Skoly). 69 1,33
Neznamy Clovék. 2 0,04

(n=5181)

V necelé poloviné utokl (48,99 %) byla pachatelem jedna osoba, jednotlivec. Zhruba v pétiné
pfipadl utolilo vice osob soucasné. Co se tyCe pohlavi, mezi pachateli/plvodci Utoku

nalezneme jak divky, tak i chlapce.

Tabulka 20. Kdo byl utocnik/ptivodce utoku? (dle pohlavi)

Absolutni éetnost

Absolutni éetnost

Kategorie (N) (%)
Chlapec 1804 34,82
Divka 1112 21,46
Pohlavi neznamé (pachatele se nepodafilo

identifikovat) 1057 20,40
Smisena skupina (chlapci i divky) 579 11,18
Pouze chlapci (vice nez jeden chlapec) 327 6,31
Pouze divky (vice nez jedna divka) 227 4,38
Neuvedlo 75 1,45
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(n=5181)

2.6 DalSi potencialné ¢i skutecné rizikové situace

V nasem vyzkumu jsme se poprvé zaméfili také na rGzné druhy rizikovych situaci, kterym jsou
déti v online svété vystaveny. 13,39 % respondentl napf. potvrdilo, Ze si na internetu objednali
zbozi, zaplatili za né, ale zbozi nikdy nedorazilo. Mladi uZivatelé internetu se tak stali obétmi
internetovych podvodd, které patfi k nej¢astéjsim typlm internetové kriminality.

Rada déti také potvrzuje zkusenost s riiznymi nepfijemnymi situacemi, ke kterym do3lo v ramci
hrani online her - 10,55 % déti napf. potvrdilo, Ze jim byla ukradena jejich virtualni postava (i
item.

Co je zajimavé, 7,32 % déti uvedlo, Ze rodice nahrali na internet jejich fotografie ¢i videa, ackoli
s tim déti nesouhlasily. V tomto pfipadé se jedna o tzv. sharenting — nadmérné sdileni materiald
déti v online prostredi jejich vlastnimi rodici.

Vice nez 515 respondentll (4,14 %) z naSeho vyzkumného souboru také potvrdilo, ze jim nékdo
naklonoval jejich profil. Klonované profily se velmi ¢asto pouZzivaji k proniknuti do okruhu
online pratel napf. v prostfedi socialni sité - utoCnik nejdfive naklonuje profil nékoho, kterého
mate v pratelich, a pak vas jeho prostfednictvim o pratelstvi pozada. Témér polovina uzivateld,
ktefi jsou pozadani o pratelstvi, si pak tento naklonovany profil do svého seznamu pratel pfida.
Uto&nik tak ziska pFistup k informacim z profild vasich piatel, které jsou pro vefejnost skryté.

Tabulka 21. Vybrané rizikové situace, které dité v online prostiedi zaZilo

Absolutni  |Relativni

Rizikova situace Cetnost (n) |Cetnost (%)
Nic z vySe uvedenych moznosti jsem nezazil/-a. 5479 44,05
Objednal jsem si na internetu zbozi, zaplatil za né a zbozi nikdy 1666 13,39

nedorazilo (podvod).

Nékdo mi v prostiedi on-line hry ukradl virtualni postavu, itemy apod. 1312 10,55

Nékdo mi zablokoval ucet na socialni siti (napf. na Instagramu, 1023 8,22
Facebooku apod.).

Otevrel jsem soubor z neovéreného zdroje a zaviroval si pocitac. 1006 8,09
Rodice nahrali na internet moje fotografie ¢i videa, pfestoze jsems (910 7,32
tim nesouhlasil.

Vyhovél jsem Zadosti uzivatele o preposlani potvrzovaciho SMS kédu. (737 5,93
Nékdo mi smazal ucet na socialni siti (napf. na Instagramu, 605 4,86

Facebooku apod.).

Nainstaloval jsem si Skodlivou aplikaci do mobilu a poté zjistil,ze o |525 4,22

mné sbirala data apod.
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Nékdo mi naklonoval profil (napf. zkopiroval jméno, fotografie a 515 4,14
kontaktni udaje).

Nékdo mi zalozil bez mého védomi profil na socialni siti, i kdyz jsem 499 4,01
ho na této sluzbé nechtél mit.

Nékdo ze mé vylakal moje heslo. 467 3,75
Nékdo si mé na internetu natocil pfi videochatu (tfeba na Skype, 269 2,16
Omegle apod.).

Vydrazil jsem v auk¢nim portalu (napf. Aukro) zbozi, zaplatilzanéa 160 1,29

zbozi nikdy nedorazilo (podvod).

(n = 12438)

2.7 Dité a osobni schtizky s uzivateli internetu

V nasem vyzkumu se primarné nezamérujeme na online seznamovani, kterému jsme se vénovali
v samostatné studii Sexting a rizikové seznamovdni ceskych déti v kyberprostoru (2017). Pfesto nas
zajimalo, zda v oblasti zadosti o setkani v realném svété doSlo k néjakému vice ¢i méné
zavaznému posunu.

27,54 % respondentti (3425 déti z 12438) potvrdilo, Ze dostali od jiného uZivatele ¢i uzivatelky
internetu nabidku na setkani v realném svété (uZivatele neznali z realného svéta). Z pozvanych
pak na schiizku dorazilo 33,49 % déti (1147 z 3425). Samoziejmé na schizku mohlo dorazit i
jiné dité, nejde tedy primarné o schiizky s internetovymi predatory, presto se jedna o chovani
rizikove.

2.8 Shrnuti

Déti jsou v online svété velmi aktivni a pouzivaji velké mnozstvi online sluzeb, komunikacnich
nastroju, instant messengerd a socialnich siti. Ty vSak pouzivaji Casto v rozporu s pravidly
pro jejich pouzivani - vice nez polovina déti ve véku 7-12 let (51,75 %) napf. pouziva socialni
sité, pfestoze pro né nejsou ufeny a pravidla jejich pouzivani povoluji vyuzivat sluzbu az
od vékové hranice 13 let.

Pozitivnim zjisténim je, ze tretina déti aktivné vyuziva riizné vzdélavaci zdroje, pfedevsim online
encyklopedie (Wikipedia) a obecné vyhledavani Google s cilem ziskat konkrétni informaci.

Co se tyCe vyuzivanych online nastroji, socnetd a messengerd, u déti dominuje YouTube,
nasledovany Facebookem (ktery se stale vice u déti propada), Facebook Messengerem a
Instagramem. Co je alarmujici, velmi rychle narlista pocet détskych uzivatelli socialni sité/sluzby
TikTok, kterou aktualné vyuziva vice nez ctvrtina ¢eskych déti (27,83 %). Naopak je zajimavé, ze
TikTok oslovuje velmi malé déti, Casto ve véku 10-12 let, pfiCemz po prekroCeni hranice 13 let
pocet jeho aktivnich uzivateld klesa.

V souvislosti s kyberSikanou take roste pocet détskych uzivatell sluzby Tellonym (v tuto chvili
jej pouzivani priblizné 13 % Ceskych déti) — Tellonym je Casto vyuzivanym nastrojem napf.
v ramci kybersSikany probihajici na Instagramu.
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Samostatnou ¢ast vyzkumu jsme vénovali détem a mobilnim telefondm. Vice nez polovina
oslovenych déti (57,64 % déti) potvrdila, Ze ma ve svém mobilnim telefonu trvaly pfistup
na internet a neni tak zavisla na Wi-Fi (napf. ve Skole ¢i v knihovné). Nejcastéji déti pouzivaji
mobil k telefonovani, psani a odesilani zprav, sledovani YouTube videi, fotografovani, hrani her
¢i poslechu hudby.

V nasem vyzkumu jsme se zaméfili také na prestavky a zkoumali, jak ovliviiuje zakaz ¢i povoleni
pouzivani mobilu o prestavce jejich aktivity. Nadpolovi¢ni vétSina déti z naSeho souboru (53 %)
ma ve Skole o prestavce pouzivani mobilnich telefonii povoleno a ve vyuce zakazano. Pokud je
mobilni telefon povolen, dominantni aktivitou je pouzivani socialnich siti (39,94 %), hrani her
na mobilnim telefonu (39,76 % déti) a nudéni se v lavici (33,80 %). Co je zajimavé, pfiblizné
stejny poCet nudicich se déti nalezneme i tam, kde je mobilni telefon o prestavce zakazan (34,90
%). U déti, jez maji mobilni telefon o prestavce zakazan, dominuje prochazeni se po Skole (39,86
%), nudéni se v lavici (34,90) a cetba knizek (14,72 %), na dalSich mistech pak nalezneme
sportovni aktivity ¢i hrani karetnich her.

Zakaz pouzivani mobilnich telefon( o prestavce ma vliv na celou fadu ,nemobilnich® aktivit. Ve
Skolach, kde je mobil o prestavce zakazan, te o prestavce casopisy o témér 60 % vice déti, nez
ve Skolach, kde jsou mobilni telefony povoleny. Narust je vidét také u cteni knih (+13,54 % ve
prospéch Skol se zakazem), hrani deskovych her (+65 %), hrani karetnich her (+43 %) a
sportovnich aktivit (+29 %).

Je v3ak tfeba také fici - prestoze ma Skola mobilni telefony o prestavkach zakazany, ¢ast déti
tento zakaz nedodrzuje.

S pouzivanim mobilnich telefonl ve Skole se také poji nahravani a foceni déti bez jejich
souhlasu. 36,43 % déti (4 531 z naSeho souboru) potvrdilo, Ze si je jejich spoluzak ¢i spoluzacka
bez jejich souhlasu vyfotil(a), 22,54 % déti (2 804 z naSeho souboru) pak potvrdilo, Ze je jejich
spoluzaci mobilnim telefonem bez jejich souhlasu natocili.

Samostatnou ¢&ast vyzkumu jsme vénovali konzumaci videoobsahu v online prostiedi.
Pro analyzu videoobsahu jsme vyuzili Facebook, Instagram, YouTube, TikTok a Twitch. Déti
aktivneé sleduji pfedevsim vtipna videa, pfipadné rlzné druhy vyzev, let’s play videa apod.

Pravidelnou soucasti naSich vyzkum( je monitoring rizikového chovani v online prostfedi.
Vysledky naseho vyzkumu v této oblasti mUzeme hodnotit mirné optimisticky, protoze od
naseho posledniho méfeni z roku 2014 doslo k poklesu u vSech sledovanych forem kybernetické
agrese. Dominantni je dle predpokladi klasicka verbalni agrese, jejimz cilem se stalo pfiblizné
27 % ceskych déti, na dalSich mistech pak nalezneme priinik do uctu (12,94 %) a zneuziti
ponizujici fotografie ditéte (11,77 %).

Nové jsme do vyzkumu zafadili monitoring rliznych potencialné ¢i skutecné rizikovych situaci,
ke kterym patfi napt. online podvody. 13,39 % déti potvrdilo, Ze si na internetu objednali zbozi,
zaplatili za né, ale zbozi nedorazilo - respondenti se tak stali pravdépodobné obétmi podvodu.
Co je zajimavé, respondenti vyzkumu také potvrdili pfitomnost tzv. sharentingu - pres 910 déti
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(7,32 %) znaseho souboru uvedlo, Ze rodi¢e nahrali na internet jejich fotografii ¢i video,
prestoze s tim dotazovani nesouhlasili.

K pravidelnému monitoringu pak patfi oblast internetového seznamovani - 27,54 %
respondentti (3 425 déti z12 438) potvrdilo, Ze dostali od jiného uZivatele ¢i uzivatelky
internetu nabidku na setkani v realném svété (uzivatele neznali osobné z realného svéta).
Z pozvanych pak na schizku dorazilo 33,49 % déti (1 147 z 3 425). Samoziejmé na schlizku

mohlo dorazit i jiné dité, nejde tedy primarné o schizky s internetovymi predatory, pfesto se
jedna o chovani rizikové.

Rizikové jevy v online prostiedi u déti Cesko-polského pohranici 24/26



4. O projektu

Projekt Zefektivnéni ¢esko-polské spoluprace v boji proti kyberkriminalité realizuje tym slozeny
ze zastupcl osmi policejnich feditelstvi z Ceské republiky a Polska a odbornikl z Univerzity
Palackého v Olomouci. Jak jiz nazev projektu napovida, projekt se zaméfuje predevsim na nové
zpuisoby boje s internetovou kriminalitou, a to prostfednictvim zefektivnéni prace policie (v CR a
PL), podporou prevence cilené na déti, pedagogy a rodice a také podporou poradenské cinnost
umoznujici anonymni pomoc obétem internetové kriminality. Souclasti projektu jsou
také vyzkumné aktivity, umoznujici odhalovat nové formy kybernetickych hrozeb, se kterymi
jsou online uzivatelé v kontaktu.

Projekt si klade predevsim dva zakladni cile:

1. Vytvorit spole¢nou komunikacni sit v podporovaném tzemi (¢esko-polské prihranici), ktera
umozni rychlé pfedavani informaci pfes hranice.

2. Prohloubit spolupraci s vefejnosti prostfednictvim riiznych terénnich aktivit (prevence,
intervence, vyzkum)

Dalsi podrobnosti o projektu naleznete na internetovych strankach www.stopcybercrime.cz.

Projekt "Zefektivnéni cesko-polské spoluprace v boji proti kyberkriminalité (registracni Cislo:
CZ.11.4.120/0.0/0.0/17_028/0001654) je realizovan v ramci programu Interreg V-A Ceska
republika — Polsko (2019-2021).
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http://www.stopcybercrime.cz/

5. Kontakty na vyzkumny tym

Univerzita Palackého v Olomouci, Pedagogicka fakulta
Centrum prevence rizikové virtualni komunikace

doc. Mgr. Kamil Kopecky, Ph.D.
kamil.kopecky@upol.cz

PhDr. René Szotkowski, Ph.D.
rene.szotkowski@upol.cz

www.prvok.upol.cz

Centrum prevence rizikové virtualni komunikace
Pedagogicka fakulta Univerzity Palackého v Olomouci
Zizkovo nam. 5, Olomouc, 77140
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